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• Tendência do mercado - Digitalização  

• Geração: operação remota 
• Transmissão: subestações digitais 
• Distribuição: medidores inteligentes 
• IoT – Internet of Things  
• Industria 4.0 
• Dados  

 
• Especificações  

• Equipamento: hw, sw, painel    
• RH: Profissionais Habilitados 

 

MOTIVAÇÃO 

Fonte: ISAGCA Quick Start Guide FINAL 
 



Tecnologia da Informação  
(TI) 

Fonte: CARAMELO, 2018.  

DEFINIÇÃO: TI x TO 

Tecnologia da Operação  
(TO) 



Segurança Cibernética Industrial  

As the U.S. NIST suggests, industrial control systems (ICS) “have many characteristics 
that differ from traditional IT systems, including different risks and priorities. Some of 
these include significant risk to the health and safety of human lives, serious damage to 
the environment, and financial issues such as production losses, and negative impact to a 
nation’s economy.  
Fonte: Gartner, 2020.  

DEFINIÇÃO:  



MOTIVAÇÃO PARA ATAQUES CIBERNÉTICOS 

Estado Financeiro Hackers 

Fonte: 



ALGUNS CASOS 

Fonte: 
https://www.wired.com/2015/02/nsa-
acknowledges-feared-iran-learns-us-
cyberattacks/ 

Fonte: https://destination-
yisrael.biblesearchers.com/destination-
yisrael/2010/11/nuclear-iran-crumbling-
by-the-stuxnet-malware-virus.html 

Fonte: https://www.bbc.com/news/technology-38573074 



NERC  CIP 
Cyber security framework to 
support reliable operation of 
the bulk electric system 
 
 
NIST  800-53 
Recommended security 
controls for federal information 
systems and organizations  
 
NIST 800-82 
Guide to Industrial Control 
Systems (ICS) Security  
(SCADA , DCS, PLC…) 

IEC 62351: Cyber security standards 
for power system 
communications (IEC 61850, 60870,  
61970, 61968). 
TC 57; 
Aproximadamente 11 partes. 
IEC 61850 / IEC 60870-5-104 / DNP3; 
 
 
ISA 99 / IEC 62443: Security for 
industrial automation and control 
systems. 
TC 65; 
Aproximadamente 13 normas; 
Tecnologias, processos, sistemas, 

desenvolvimento de produto, etc. 

INSTITUTOS/NORMAS  
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Comunicação 

EVOLUÇÃO TECNOLÓGICA EM REDES INDUSTRIAIS 

1980 

CLP CLP 

Processo 

Rede corporativa 

Estações 
Servidores 

Início dos 1990 

CLP CLP 



Rede 
corporativa 

Rede 
Controle 

Rede 
Planta 

Firewall TI 

Internet 

Estações 
Servidores 

IHM Engenharia Server 

CLP CLP 

EVOLUÇÃO TECNOLÓGICA EM REDES INDUSTRIAIS 

Final dos 1990 2000 

CLP CLP 

Rede 
corporativa 

Rede  
Controle 

Rede 
Planta 

Firewall  
TI 

Internet 

Estações 
Servidores 

IHM Engenharia Server 

Server 

Terceiros 

Firewall  
TI 

Serviço 
Remoto 

Rede Externa 



Plataforma POWER (G1) 

Plataforma POWER (G2) Plataforma RACK 

Protocolo 1 
Protocolo 2 

Protocolo 1 
Protocolo 2 
Protocolo 3 
Protocolo 4 

Protocolo 1 
Protocolo 2 
Protocolo 3 
Protocolo 4 
Protocolo 5 
Protocolo 6 
... 

EVOLUÇÃO TECNOLÓGICA NO CONTROLE DA GERAÇÃO  



EVOLUÇÃO TECNOLÓGICA NO CONTROLE DA GERAÇÃO  

IHMs 



EVOLUÇÃO 
TECNOLÓGICA 
NO CONTROLE 
DA GERAÇÃO  



  
REIVAX E A  
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Training, training, training  

Baseado na IEC 62443. 

REIVAX E A  
SEGURANÇA  
CIBERNÉTICA 



Operação em Vazio: 

• Auto – Tensão Terminal 

• Manual – Corrente de Campo  

 

Operação em Carga:  

• Auto – Tensão Terminal 

• Manual – Corrente de Campo  

• VAR – Reativo  

• FP – Fator de Potência 

 

CONTROLADORES 



Operação em Vazio: 

• Auto – Tensão Terminal 

• Manual – Corrente de Campo  

 

Operação em Carga:  

• Auto – Tensão Terminal 

• Manual – Corrente de Campo  

• VAR – Reativo  

• FP – Fator de Potência 

 

IHM 



EVOLUÇÃO 
TECNOLÓGICA 
NO CONTROLE 
DA GERAÇÃO  



EVOLUÇÃO 
TECNOLÓGICA 
NO CONTROLE 
DA GERAÇÃO  



EVOLUÇÃO 
TECNOLÓGICA 
NO CONTROLE 
DA GERAÇÃO  



POR FIM... 

• Resiliência – Planos de Restabelecimento  

 

• Implementação de políticas de segurança 

 

• Pessoas: Treinamento, treinamento, treinamento 

 

Training, training, training  



  
CASES 

 



CASE: SEGURANÇA CIBERNÉTICA EM CENTRAL NA ARGENTINA 

Fonte: https://www.enel.com.ar/Home-Enel/enel-generacion-el-chocon/a201611-This-is-enel-generacion-el-chocon.html 
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CASE: SEGURANÇA CIBERNÉTICA EM CENTRAL NA ARGENTINA 



CASE: OPERAÇÃO REMOTA DE CENTRAIS HIDRO 



CASE: OPERAÇÃO REMOTA DE CENTRAIS HIDRO 



REFERÊNCIAS 
• REIVAX – Seminário Técnico Interno sobre Cybersecurity. Apresentadores: Eng. Valseu Vanger da Silva e Eng. Victor Hugo de 

Lucca. 2018. 

• BRANQUINHO, Marcelo Ayres, et al. Segurança de Automação Industrial e SCADA. TI safe Segurança da Informação. 

ELSEVIER Editora Ltda, 2014.   

• ROOKE, Joseph. Por qué América Latina se ve Afectada por los Ciberataques? Recorded Future. Webinar ministrado em 

24/06/2020.  

• CIGRÉ BRASIL – Brochura Técnica sobre Segurança Cibernética (em construção). Julho de 2020. 

• CIGRE – TECHNICAL BROCHURE 796 – Cybersecurity: Future threats and impact on electric power utility organizations and 

operations. D2 – Information systems & telecommunication. March 2020. 

• BRANQUINHO, Marcelo, BRANQUINHO, Thiago. Academia TIsafe. Webinar sobre Phishing, ministrado em 21/07/2020.  

• CARAMELO P., Alexandre. Gestão Estratégica da Tecnologia da Informação. Notas de aula do FGV/MBA em Gestão 

Empresarial. Junho de 2018. 

• JOIA, Luiz Antonio, et al. Gestão Estratégica da Tecnologia da Informação. FGV/MBA em Gestão Empresarial. FGV Editora, 

2012. 

• GARTNER, 2020. Acesso em Agosto de 2020. Disponível em: https://www.gartner.com/doc/ 

• NERC CIP Standards. Disponível em: https://www.nerc.com/pa/Stand/Pages/default.aspx  Acesso em Agosto de 2020.  

• NIST . Disponível em: https://www.nist.gov/ Acesso em Agosto de 2020.  

• IEC 62443 standard. Disponível em: https://webstore.ansi.org/Standards/IEC/IEC62443 Acesso em Setembro de 2020.  

• ISAGCA Quick Start Guide FINAL. 

https://www.gartner.com/doc/
https://www.nerc.com/pa/Stand/Pages/default.aspx
https://www.nist.gov/
https://webstore.ansi.org/Standards/IEC/IEC62443


www.reivax.com 

REIVAX S/A AUTOMAÇÃO E 
CONTROLE 

 
 

Rodovia José Carlos Daux, 600  
João Paulo - 88030-904  

Florianópolis - Brasil  
 

Tel.: +55 48 3027-3700  
Fax: +55 48 3027-3735 

 
VENDAS@reivax.com  

REIVAX of SWITZERLAND 
AG 

 
 

Stadtturmstrasse 19, 5400 
Baden - Suíça 

 
 

Tel.: +41 56 282 43 08 
          +41 79 300 54 30  

 
RoS@reivax.com 

REIVAX NORTH  AMERICA, 
INC 

 
 

666 Sherbrooke West, suite 900 
Montreal, QC, H3A 1E7 - Canadá 

 
 

Tel.: +1 438 288-0246 
Fax: +1 514 228-7401 

 
RNA@reivax.com 


